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Puntos de interés es-
pecial:

Otras herramientas co-
mo Snort, OSSIM asi
como multitud de IDS/
IPS permiten alertar so-
bre algunos de los pro-
blemas y ataques ex-
puestos en esta guia. No
obstante, cuando se
necesita analizar trafico
en profundidad o hay
que auditar un entorno
en el que el tiempo pri-
ma, dichas herramientas
suelen carecer de la fle-
xibilidad que nos ofrece
un analizador de proto-
colos como Wireshark.
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Curso de Redes-Parte 2

Componentes basicos de una red LAN

e Computadores (Hosts): Son quienes inician y procesan la informacién proveniente de sus
pares.

SOLARIS

* Hub (Concentrador):

Permite conectar entre si otros equipos y retransmite la informacion que recibe desde
cualquiera de ellos a todos los demas.
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Funcionamiento de un HUB.

HUB

~_ &

IP: 192.168.0.4
MAC: AA:BB:CC:DD:EE:44

. IP: 192.168.0.3
{ E g MAC: AA:BB:CC:DD:EE:33
1

IP: 192.168.0. IP: 192.168.0.2
MAC: AA:BB:CC:DD:EE:11 MAC: AA:BB:CC:DD:EE:22

Componentes basicos de una red LAN

¢ Switch (Conmutador): Un switch entrega datos de acuerdo a la direccion de destino.
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Funcionamiento de un switch

SWITCH

S ”

IP: 192.168.0.4
MAC: AA'BB:CC:DD-EE-44

: IP: 192.168.0.3
i MAC: AA:BB:CC:DD:EE:33

IP: 192.168.0.1 IP: 192.168.0.2
MAC: AA:BB:CC:DD:EE:11 MAC: AA:BB:CC:DD:EE:22
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Componentes basicos de una red LAN

° Router (Enrutador): Interconecta trozos o redes enteras. Toma redes enteras. Toma
decisiones ldgicas con respecto a la mejor ruta para el envio de datos a través de una
red.

Funcionamiento de un router
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ANALISIS DE TRAFICO
CON WIRESHARK

1. ANALISIS DE TRAFICO

Seguramente todo administrador de
redes ha tenido que enfrentarse alguna
vez a una pérdida del rendimiento de la
red que gestiona. En ese caso sabra que
no siempre es sencillo, por falta de
tiempo y recursos o por desconocimien-
to de

tener claros los motivos

las herramientas apropiadas,
por los que
esto ha sucedido. En ocasiones, incluso
se ha podido llegar a perder la conecti-
vidad o bien ciertos equipos han podi-
do desconectarse sin motivo aparente.

En la mayoria de ocasiones, las causas
de estos problemas tienen un origen
no premeditado y se deben a una mala
configuracion de la red como puede ser
tormentas broadcast, spanning-tree
mal configurado, enlaces redundantes,
etc. Pero, en otras ocasiones, puede
tratarse de ataques inducidos por terce-
ros que pretenden dejar fuera de servi-
cio un servidor web mediante un ata-
que DoS, husmear trafico mediante un
envenenamiento ARP o simplemente
infectar los equipos con cddigo malicio-
so para que formen parte de una red

zombi o botnet.

En cualquier caso, conocer el origen del
incidente es el primer paso para poder
tomar las contramedidas necesarias y
conseguir una correcta proteccion. En
este punto, los analizadores de tréfico
pueden resultar de gran utilidad para
detectar, analizar y correlacionar trafi-
co identificando las amenazas de red
para, posteriormente, limitar su im-
pacto. Con tal propdsito, existen en el
mercado dispositivos avanzados como
MARS

Analysis and Response System) de Cisco

el appliance (Monitoring,
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o IDS/IPS basados en hardware de
diversos fabricantes. Pero estas solu-
ciones no siempre estan al alcance de
todas las empresas ya que su coste
puede que no cumpla un principio
basico de proporcionalidad (el gasto es
superior al beneficio obtenido) y, por
lo tanto, no se justifique su adquisi-
cién.

Por ello, y para cubrir las necesidades
de entidades con infraestructuras
tecnoldgicas mas modestas, INTECO-
CERT presenta esta «Guia de analisis
de trafico con Wireshark». Tiene por
objeto sensibilizar a administradores y
técnicos de las ventajas de auditar la
red con un analizador de trafico, prin-
cipalmente utilizando la herramienta
libre Wireshark. Ademas, ofrece ejem-
plos practicos de ataques en redes de
area local bastante conocidos y que
actualmente siguen siendo uno de los
mayores enemigos en los entornos
corporativos.El presente documento
esta dividido en una serie de aparta-
dos que tratan diversos ataques reales
llevados a cabo en redes de area local,
como son ARP Spoof, DHCPFlooding,
DNS Spoof, DDoS Attacks, VLAN
Hopping, etc. En ellos se emplea Wi-
reshark como herramienta principal de
apoyo para ayudar a detectar, o al
menos acotar en gran medida, los
problemas generados por dichos ata-
ques. Asimismo, se proponen diversas
acciones de mitigacion para cada uno
de los casos expuestos.

2.  ¢POR QUE WIRES-
HARK?

Wireshark es un analizador de proto-
colos open-source disefiado por Ge-
rald Combs y que actualmente esta
disponible para plataformas Windows
y Unix.
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Conocido originalmente como Ethereal, su
principal objetivo es el analisis de trafico
ademas de ser una excelente aplicacion
didactica para el estudio de las comunica-
cionesy para la resoluciéon de problemas de
red. Wireshark implementa una amplia
gama de filtros que facilitan la definicién de
criterios de busqueda para los mas de 1100
protocolos soportados actualmente
(versién 1.4.3); y todo ello por medio de
una interfaz sencilla e intuitiva que permite
desglosar por capas cada uno de los paque-
tes capturados. Gracias a que Wireshark
“entiende” la estructura de los protocolos,
podemos visualizar los campos de cada una
de las cabeceras y capas que componen
los paquetes monitorizados, proporcionan-
do un gran abanico de posibilidades al ad-
ministrador de redes a la hora de abordar
ciertas tareas en el analisis de trafico.

De forma similar a Tcpdump, Wireshark
incluye una version en linea de comandos,
denominada Tshark, aunque el presente
documento se centrara Unicamente en su
version grafica. Es importante indicar tam-
bién que las funcionalidades utilizadas en el
presente informe solo representan una
pequefia parte de todo el potencial que
puede ofrecernos Wireshark, y cuyo objeti-
vo principal es servir de guia orientativa
para cualquier administrador que necesite
detectar, analizar o solucionar anomalias
de red. Pueden existir situaciones en las
que Wireshark no sea capaz de interpretar
ciertos protocolos debido a la falta de do-
cumentacion o estandarizacion de los mis-
mos, en cuyo caso la ingenieria inversa sera
la mejor forma de abordar la situacién.
Otras herramientas como Snort, OSSIM asi
como multitud de IDS/IPS permiten alertar
sobre algunos de los problemas y ataques
expuestos en esta guia. No obstante, cuan-
do se necesita analizar trafico en profundi-
dad o hay que auditar un entorno en el que
el tiempo prima, dichas herramientas sue-
len carecer de la flexibilidad que nos ofre-
ce un analizador de protocolos como Wi-
reshark.



