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Introduccioén

[Ejemplo

Aunque la mayoria de las amenazas contempladas en el Analisis de Riesgos tendran
solucién empleando el sistema de procesamiento actual, es necesario también y dado
el caso de que la contingencia asi lo requiera, contar con un centro de procesamiento
alternativo para continuar la ejecucion de aquellas aplicaciones que garantizan el
cumplimiento de los objetivos y funciones de la misma y que, por tanto, se consideran
criticas.

Cada una de las aplicaciones contarda con un Responsable para la recuperacion,
siendo el Especialista de Seguridad Informética el encargado de organizar todo este
proceso.

Ante la ocurrencia de una contingencia que inhabilite continuar las labores en
[Nombre de la Institucion], se proseguira con la ejecucién de las aplicaciones mas
importantes en su periodo de criticidad en el centro de procesamiento alternativo:
[Nombre y Direccion del Centro de Procesamiento Alternativo]

Si la contingencia no ocasiono la pérdida de los medios computacionales necesarios
para la ejecucion de las aplicaciones criticas, procederan a reubicarse en el centro de

procesamiento alternativo. ]
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[Adecuar el Plan de acuerdo a las amenazas detectadas en el Analisis de Riesgo]
De materializarse algunas de las amenazas se tomaran las medidas que a continuacion se sefialan:

1.- Fallo de Hardware.

Accidn por Persona que | Jefe del Departamento Especialista de Técnicos
etapas detecta de Informética Seguridad
Informatica
Informacion

Neutralizacion

Recuperacion

2.- Fallo de Software.

Accibén por Persona que |Jefe del Departamento de | Técnicos encargados de la
etapas detecta Informatica administracion de los sistemas

de gestion de datos o

Administrador de Red

Informacién

Neutralizacion

Recuperacion
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3.- Errores de operacion.

Accidn por Persona que Jefe del Departamento de Informatica Técnicos
etapas detecta
Informacion
Neutralizacion
Recuperacion
4.-Contaminacion con virus informaticos o programas malignos
Accioén por Persona que Administrador de la Red Especialista de Seguridad
etapas detecta Informatica
Informacion

Neutralizacion

Recuperacion
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5.- Destrucciéon o modificacion de la informacion.

Accidn por Persona Jefe de Area Especialista de Seguridad Informatica
etapas que
detecta
Informacion

Neutralizacion

Recuperacién

6.- Acceso y/o divulgacion de informacion no autorizada

Accién por | Persona que
etapas detecta Especialista de Seguridad Jefe del Area
Informética
Informacion

Neutralizacion

Recuperacién
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7.- Acceso pirata a la red

Accidn por Persona que Especialista de Administrador
etapas detecta Seguridad de la Red
Informatica
Informacion
Neutralizacion
Recuperacion
8.- Fallo de Energia Eléctrica.
a) Afectacion Parcial
Accidn por Persona que | Personal que labora Jefe de Area
etapas detecta con las
Tec. Informaticas
Informacion

Neutralizacion

Recuperacion
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b) Afectacién Total

Accidn por Director Administracion Personal que labora con las
etapas Interna Tecnologias Informaticas
Informacion

Neutralizacion

Recuperacion

9.- Fallo de comunicaciones

Accidn por Persona que Jefe del Departamento de Proveedor de Servicios
etapas detecta Informatica
Informacion

Neutralizacion

Recuperacién

10.- Robo de tecnologias informaticas
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Accidn por Persona | Jefe de Area Especialista de Operador Jefe
etapas que Seguridad Informatica Departa-
detecta mento
Seguridad y
Proteccion
Informacion

Neutralizacion

Recuperacién

11.- Incendios

a) Afectacion Parcial

Accidn por Persona que Jefe del Area Personal del Area
etapas detecta
Informacion

Neutralizacion

Recuperacion
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b) Afectacion Total

Accion por | Persona que| Jefe del Area Director Administracion Interna
etapas detecta
Informacion

Neutralizacion

Recuperacion

12.- Tormentas eléctricas severas

Accion por
etapas

Operador

Administrador de la red

Informacién

Neutralizacion

Recuperacion

13.- Fase de alerta ciclénica o de posibles lluvias intensas
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Accion por
etapas

Especialista de Seguridad Informética y
personal de las areas

Jefe del area

Neutralizacion

Recuperacion




