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MINISTERIO DE SALUD PÚBLICA
Dirección Nacional de Seguridad y Protección






               Calle  23  No. 201 e/ M y N, Vedado. La Habana


Guía de Autocontrol de seguridad informática para Proveedores de Servicios del Sistema Nacional de Salud.

	
	
	SI
	NO
	N/P

	Del Sistema de Seguridad Informática

	1
	Se cumple con los requerimientos de compatibilización con los Órganos de la Defensa. Resolución No.179/2008, CAPITULO IV, Artículo 19.
	
	
	

	       2
	Se posee con un reglamento específico de organización y funcionamiento para prestar los servicios licenciados. Dicho Reglamento debe ser elaborado en un plazo máximo de ciento ochenta (180) días, contados a partir de otorgada la licencia. Resolución No.179/2008, CAPITULO IV, Artículo 19.
	
	
	

	    3
	Se garantiza la administración, operación y seguridad informática de los servicios que presta de acuerdo a lo establecido en el marco jurídico existente aplicable a los Servicios de Telecomunicaciones en General; de Transmisión de Datos y Servicios del Entorno Internet en particular. Resolución No.179/2008,  CAPITULO IV,  Artículo 19.
	
	
	

	    4
	Se garantiza la Información necesaria y oportuna sobre introducción de cambios tecnológicos a realizarse en los servicios. Resolución No.179/2008, CAPITULO IV,  Artículo 19.
	
	
	

	   5
	Se cuenta para la operación de los servicios con personal titulado y certificado, según corresponda, encargado de la administración, gestión y seguridad informática de los mismos. Resolución No.179/2008, CAPITULO IV, Artículo 19.
	
	
	

	   6
	Se concilia anualmente con la Empresa de Telecomunicaciones de Cuba S.A., en lo adelante ETECSA entre los meses de septiembre y octubre, las nuevas demandas de conectividad que requieren los servicios planificadas en el siguiente año. Resolución No.179/2008, CAPITULO IV, Artículo 19.
	
	
	

	   7
	Se mantiene informado a los usuarios sobre las características de todos los servicios en operación, las condiciones para su utilización y toda otra información que resulte de utilidad a los mismos para emplear los servicios en operación. Resolución No.179/2008, CAPITULO IV,  Artículo 19.
	
	
	

	    8
	Se adoptan las medidas necesarias para impedir el acceso a sitios cuyos contenidos sean contrarios al interés social, moral y las buenas costumbres, así como el uso de aplicaciones que afectan la integridad o seguridad del Estado. Resolución No.179/2008, CAPITULO IV, Artículo 19.
	
	
	

	   9
	Se adoptan las medidas necesarias para evitar el envío y recepción de mensajes de correos electrónicos no solicitados a múltiples usuarios de forma simultánea (spam) ya sean de carácter informativo, comercial, cultural, social, con intenciones de engaño (hoax) u otros, así como el efecto dañino de los virus informáticos. Resolución No.179/2008, CAPITULO IV,  Artículo 19.
	
	
	

	   10
	Se establecen los procedimientos  que aseguren la identificación del origen de los accesos, así como su registro y conservación por un tiempo no menor de un año. Resolución No.179/2008, CAPITULO IV, Artículo 19.
	
	
	

	  11
	Se acata por parte de los proveedores las disposiciones emanadas de los Órganos de la Defensa del país ante situaciones excepcionales, así como para la realización de tareas impostergables para el aseguramiento de la defensa y seguridad del estado. Resolución No.179/2008,  CAPITULO IV,  Artículo 19.
	
	
	

	   12
	Se permite y facilita la realización de las inspecciones de documentos, la infraestructura y los servicios en  operación incluyendo el acceso a los equipos e instalaciones relacionadas con la licencia de operación otorgada, que se indiquen por la Agencia, a la Oficina de Seguridad de Redes Informáticas en lo adelante OSRI y otras autoridades competentes. Resolución No.179/2008,  CAPITULO IV, Artículo 19.
	
	
	

	  13
	Se mantiene  el principio de inviolabilidad y privacidad de las comunicaciones, de conformidad con lo dispuesto en la Constitución de la República y las normas dictadas al efecto. Resolución No.179/2008,  CAPITULO IV,     Artículo 19.
	
	
	

	 14
	Se brinda las informaciones periódicas u otras que se les demandan por Entidades autorizadas del MIC. Resolución No.179/2008, CAPITULO IV, Artículo 19.
	
	
	

	   15
	El Proveedor, al prestar servicios de alojamiento y hospedaje debe garantizar entre otras, las siguientes condiciones: Resolución No. 55/2009, CAPÍTULO III,  Artículo 19.
a) Local con condiciones técnicas apropiadas. 

b) Sistema de climatización. 

c) Alimentación eléctrica estable y confiable durante todo el tiempo (todas las horas del día, todos los días del año). 

d) Grupo electrógeno de respaldo de energía. 

e) Sistema de detección de incendios. 

f) Sistema de seguridad física y lógica. 

g) Control de acceso al servicio. 

h) Monitorización durante todo el tiempo (todas las horas y los días). 

i) Registrarse bajo el  dominio .cu en el CUBANIC. 

j) Sistema de respaldo de la información (backup).
	
	
	

	  16
	Se utiliza los servicios portadores, finales o de difusión existente de la red pública de telecomunicaciones, sin transgredir los Acuerdos de Concesión suscritos por las empresas de telecomunicaciones, debidamente reconocidas y autorizadas por el Estado Cubano. Resolución No. 55/2009, CAPÍTULO III, Artículo 20.
	
	
	

	  17
	Se admite como usuarios del servicio a todas las personas naturales o jurídicas que lo deseen, sin más limitaciones que las impuestas por las disposiciones legales aplicables vigentes en el país y las capacidades instaladas en servicio y teniendo en cuenta los intereses de los órganos de la defensa. Resolución No. 55/2009, CAPÍTULO III, Artículo 20.
	
	
	

	 18
	Se garantiza en lo que le corresponde, la seguridad de las tecnologías de la información en la red que utiliza. Resolución No. 55/2009, CAPÍTULO III, Artículo 20.
	
	
	

	 19
	Se cumple los requisitos técnicos del servicio que le sirve de soporte, incluidos los puntos de conexión, así como lo estipulado en las condiciones de interconexión contenidas en el Reglamento correspondiente. Resolución No. 55/2009, CAPÍTULO III, Artículo 20.
	
	
	

	 20
	Cumple con la calidad del servicio contratado con sus usuarios. Resolución No. 55/2009. CAPÍTULO III. Artículo 20.
	
	
	

	 21
	Brinda en línea a sus usuarios, la información sobre el uso de los servicios. Resolución No. 55/2009. CAPÍTULO III. Artículo 20.
	
	
	

	  22
	Concilia anualmente con ETECSA, en  el segundo trimestre de cada año, las demandas de servicios de telecomunicaciones básicas que requieran inversiones significativas; así como, las necesidades previsibles de enlaces locales del año siguiente, incluyendo sus planes de crecimiento de tráfico, debiéndose precisar estas cuestiones en los correspondientes Contratos que se suscriban e informar a la Agencia dichos cambios. Resolución No. 55/2009. CAPÍTULO III. Artículo 20.
	
	
	

	 23
	Permite y facilitar la realización de las inspecciones de los equipos, edificios e instalaciones relacionadas con el servicio autorizado, que se indiquen por la Agencia. Resolución No. 55/2009. CAPÍTULO III. Artículo 20.
	
	
	

	 24
	Mantiene el principio de inviolabilidad y secreto de las comunicaciones y de confidencialidad de los aspectos requeridos, de conformidad con lo dispuesto en la Constitución de la República y las normas dictadas al efecto. Resolución No. 55/2009. CAPÍTULO III. Artículo 20.
	
	
	

	 25
	Garantiza a sus usuarios de forma fácil la administración de los servicios contratados que lo requieran. Resolución No. 55/2009. CAPÍTULO III. Artículo 20.
	
	
	

	 26
	De tener conocimiento de actividades ilegales o que violen los principios tiene el deber de actuar para evitar o poner fin a dichas actividades, informan a las autoridades competentes. Resolución No. 55/2009. CAPÍTULO III. Artículo 22. 
	
	
	

	 27
	Los titulares de las redes tienen que estar debidamente autorizados por la Agencia para usar enlaces inalámbricos y suministrar el servicio de Voz IP y están obligados a realizar el uso de dichos enlaces y brindar este servicio según el marco regulatorio vigente en materia de telecomunicaciones. . Resolución No. 128/2011. CAPITULO I. Artículo 7.
	
	
	

	 28
	Esta registrado en el Registro de Proveedores de Servicios Públicos de Entorno Internet, previo al inicio de la explotación del servicio. Resolución No. 31/2008. TITULO II. Artículo 12.
	
	
	

	 29
	Utiliza los servicios portadores finales o de difusión existente de la Red Pública de Telecomunicaciones, sin vulnerar los Acuerdos de Concesión suscritos por las Empresas de Telecomunicaciones, debidamente reconocidas y autorizadas por el Estado cubano. Resolución No. 31/2008. TITULO II. Artículo 12.
	
	
	

	 30
	Admite como usuarios del servicio a todas las personas naturales o jurídicas que lo deseen, sin más limitaciones que las impuestas por las disposiciones legales vigentes en el país. Resolución No. 31/2008. TITULO II. Artículo 12.
	
	
	

	 31
	No presta servicios públicos de voz por Internet o utilizando Protocolos IP, de teléfono a teléfono, de terminal a teléfono o de teléfono a terminal, ni servicios de conducción pública de señales, incluidas las de vídeo, ni ninguno de los otros servicios públicos, concesionados a la Empresa de Telecomunicaciones de Cuba S.A., mientras dure el período de exclusividad otorgado a esta entidad mediante el Decreto No. 275 de fecha 16 de diciembre de 2003, del Comité Ejecutivo del Consejo de Ministros. Resolución No. 31/2008. TITULO II. Artículo 12.
	
	
	

	 32
	Garantiza la seguridad de la red que utilice conforme corresponde. Resolución No. 31/2008. TITULO II. Artículo 12.
	
	
	

	 33
	Cumple los requisitos técnicos del servicio que le sirve de soporte, incluidos los puntos de conexión, así como lo  estipulado en las condiciones de interconexión contenidas en el Reglamento. Resolución No. 31/2008. TITULO II. Artículo 12.
	
	
	

	34
	Establece de forma contractual su conexión al NAP. Resolución No. 31/2008. TITULO II. Artículo 12.
	
	
	

	 35
	Acata las disposiciones correspondientes de las autoridades competentes ante situaciones excepcionales de la Defensa Nacional. Resolución No. 31/2008. TITULO II. Artículo 12.
	
	
	

	 36
	Cumple con la calidad del servicio contratado con sus usuarios. Resolución No. 31/2008. TITULO II. Artículo 12.
	
	
	

	 37
	Garantiza el brindar en línea a sus usuarios la información sobre el uso y tráfico de los enlaces contratados a través de su sitio WEB. Resolución No. 31/2008. TITULO II. Artículo 12.
	
	
	

	 38
	Informa debidamente de los puntos o nodos de acceso, tanto al MIC, como a los usuarios.  Resolución No. 31/2008. TITULO II. Artículo 12.
	
	
	

	 39
	Concilia con ETECSA en el tercer trimestre de cada año, las demandas de servicios de telecomunicaciones básicas que requieran inversiones significativas, así como las necesidades previsibles de enlaces locales del año siguiente, incluyendo sus planes de crecimiento de tráfico, debiéndose precisar estas cuestiones en los correspondientes contratos que se suscriban. Resolución No. 31/2008. TITULO II. Artículo 12.
	
	
	

	 40
	Permite y facilita la realización de las inspecciones de los equipos, edificios e instalaciones relacionadas con el servicio autorizado, conforme se indique por la Agencia. Resolución No. 31/2008. TITULO II. Artículo 12.
	
	
	

	 41
	Mantiene debidamente informados a los usuarios de las características, facilidades, tarifas a aplicar y otras cuestiones relacionadas con el servicio ofertado; detallando éstas en los correspondientes contratos a suscribir y advirtiendo además con suficiente antelación de la modificación de las mismas. Resolución No. 31/2008. TITULO II. Artículo 12.
	
	
	

	 42
	Mantiene el principio de inviolabilidad y secreto de las comunicaciones, así como la confidencialidad de los aspectos requeridos, de conformidad con lo dispuesto en la Constitución de la República y la legislación vigente. Resolución No. 31/2008. TITULO II. Artículo 12.
	
	
	

	 43
	Garantiza a sus usuarios de forma fácil la administración de los servicios contratados que lo requieran. Resolución No. 31/2008. TITULO II. Artículo 12.
	
	
	

	 44
	Cumple las especificaciones de los puntos de conexión de los servicios soporte que utilicen. Las interfaces entre los puntos de interconexión y el proveedor del servicio deben estar normalizadas, procurándose siempre que sea posible, utilizar las más avanzadas técnicamente. Resolución No. 31/2008. TITULO III. Artículo 15.
	
	
	

	 45
	Brinda facilidades para acceder a su sitio WEB a los Proveedores de Servicios Propios de Acceso a Internet, para la verificación en línea de la información sobre el uso y tráfico del enlace contratado. Resolución No. 31/2008. TITULO III. Artículo 16.
	
	
	

	 46
	Tiene elaborado el plan de contingencia, para la mitigación de los riesgos y presentarlo para su aprobación a la DRN. Resolución No. 31/2008. TITULO III. Artículo 17.
	
	
	

	    47
	En relación con la Seguridad Informática, los proveedores de servicios tienen las siguientes obligaciones: Resolución No. 127/2007. CAPITULO III. Sección Octava. Artículo 62.

a) Garantizar la aplicación de mecanismos que implementen las políticas de seguridad definidas en la red. 

b) Realizar el análisis sistemático de los registros de auditoria que proporciona el sistema operativo de la red. 

c) Garantizar que los servicios implementados sean utilizados para los fines que fueron creados. 

d) Comunicar a la dirección de la entidad los nuevos controles técnicos que estén disponibles y cualquier 

Violación o anomalía detectada en los existentes. 

h) Activar los mecanismos técnicos y organizativos  de respuesta ante los distintos tipos de incidentes y 

Acciones nocivas que se identifiquen, preservando toda la información requerida para su esclarecimiento. 

i) Participar en la elaboración de los procedimientos de recuperación ante incidentes y en sus   pruebas 

periódicas. 

e) Informar a los usuarios de las regulaciones de seguridad establecidas y controlar su cumplimiento.
	
	
	

	  48
	 En las redes que prevean conexiones desde o hacia el exterior de una entidad es obligatorio instalar los medios técnicos que aseguren una barrera de protección entre las tecnologías de información de la entidad y la red externa, mediante los mecanismos de seguridad que sea necesario implementar.Resolución No. 127/2007. CAPITULO III. Sección Octava. Artículo 66.
	
	
	

	 49
	 Prohíben vincular cuentas de correo electrónico de un servidor de una entidad a un servidor en el exterior del país con el fin de redireccionar y acceder a los mensajes a través del mismo.Resolución No. 127/2007. CAPITULO III. Sección Octava. Artículo 77
	
	
	

	  50
	 Toman las medidas que se requieran para impedir la sobrecarga de los canales de comunicaciones, restringiendo el envío o recepción de grandes volúmenes de información y la generación de mensajes a múltiples destinatarios. Resolución No. 127/2007. CAPITULO III  Sección Octava. Artículo 81
	
	
	

	   51 
	 Proveen servicios a otras personas naturales o jurídicas 

mediante conexiones remotas cumplen los aspectos siguientes: Resolución No. 127/2007. CAPITULO III  Sección Octava. Artículo 83
a) Establecer las medidas y procedimientos de Seguridad Informática que garanticen la protección de los servicios a brindar y los intereses de seguridad de los que los reciben. 

b) Implementar los mecanismos y procedimientos que aseguren la identificación del origen de las conexiones, 

incluidas las conmutadas, así como su registro y conservación por un tiempo no menor de un año. 

c) Dar a conocer a los clientes de estos servicios los requerimientos de Seguridad Informática que deben cumplir en correspondencia con las políticas de seguridad establecidas en la red que los brinda.

d) Facilitar el acceso de las autoridades competentes a los registros de las conexiones y cooperar con las mismas en la investigación de violaciones de las normas establecidas y de incidentes de seguridad.
	
	
	


