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¿QUÉ ES SQUID?
Es un programa que implementa un servidor proxy y un demonio para caché de páginas web. Tiene una
amplia variedad de utilidades,desde acelerar un Servidor Web, guardando en caché peticiones repetidas a
DNS y otras búsquedas para un grupo de gente que comparte recursos de la una red de datos, hasta caché de
web, además de añadir seguridad filtrando el tráfico. Está especialmente diseñado para ejecutarse bajo
entornos tipo Unix. Squid ha sido desarrollado durante muchos años y se le considera muy completo y
robusto. Aunque orientado a principalmente a HTTP y FTP es compatible con otros protocolos como Internet
Gopher. Implementa varias modalidades de cifrado como TLS, SSL, y HTTPS.

LICENCIA DE SQUID

Squid es distribuido bajo los términos de Licencia Pública General de GNU o mas conocida por su nombre
en inglés GNU General Public License (GPL).

REQUERIMIENTOS MÍNIMOS DE HARDWARE Y SOFTWARE

Los requerimientos mínimos de hardware y software para la instalación, configuración y ejecución de Squid,
se detallan a continuación:

Hardware

Requerimientos del sistema:

Lo más importante es cuantificar la carga que va a tener que soportar nuestro sistema. Para esto es importante
fijarse más en los picos de carga del sistema que en la media total, ya que los picos pueden llegar a ser varias
veces la media del día. En caso de duda siempre es mucho mejor sobreestimar los requerimientos del sistema,
ya que un Squid trabajando al límite de su capacidad puede repercutir negativamente en el funcionamiento de
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los servicios. Discos duros Cuando se trata de cachés, la velocidad es un parámetro importantísimo. En los
discos duros este parámetro se mide mediante su ?tiempo medio de acceso? en milisegundos, que debe ser lo
más bajo posible. Para lograr una velocidad elevada se recomienda utilizar discos duros rápidos. Debido a
que en la mayoría de los casos Squid lee o escribe pequeños bloques del disco duro, el tiempo de acceso del
disco duro es más importante que su capacidad de transferencia de datos. Precisamente en este contexto
muestran su valía los discos duros con una alta velocidad de rotación, ya que permiten un posicionamiento
más rápido de la cabeza de lectura. Hoy en día, los discos duros SCSI de mayor rapidez pueden alcanzar
tiempos de acceso inferiores a 4 milisegundos. Otra posibilidad para aumentar la velocidad consiste en el uso
paralelo de varios discos duros o de una estructura RAID. Tamaño del caché de disco Depende de varios
factores. En un caché pequeño la probabilidad de un HIT (el objeto ya se encuentre en el caché) será
pequeña, ya que el caché se llenará con facilidad y se deberá sustituir los objetos antiguos por nuevos. En
cambio, en el caso de disponer de por ejemplo 1GB de disco para cachear, y de que los usuarios sólo
necesiten 10MB al día para navegar, se tardará al menos 100 días en llenar el caché. El método más fácil para
determinar el tamaño del caché es en función del tráfico máximo que pase por el mismo. Si se dispone de una
conexión de 1Mb/s, como mucho se transferirán 125KB por segundo. Si todo este tráfico va a parar al caché,
en una hora será 450MB, y suponiendo que este tráfico se genera durante las 8 horas de trabajo, tendremos en
total 3,6GB diarios. Como la línea no suele trabajar al máximo, la cantidad total de datos procesada por el
caché es de unos 2GB. Así pues, para guardar todos los datos navegados por la WWW en un día,
necesitamos en este ejemplo 2GB de memoria RAM para Squid. Memoria RAM La cantidad de memoria
requerida por Squid está relacionada directamente con la cantidad de objetos que se encuentran en el caché.
Squid también almacena referencias a los objetos en el caché y objetos utilizados frecuentemente en la
memoria RAM para optimizar la obtención de los mismos. La memoria RAM es muchísimo más rápida que
el disco duro. Squid también guarda muchos otros datos en la memoria, como por ejemplo una tabla con
todas las direcciones IP utilizadas, un caché para los nombres de dominio totalmente cualificados, objetos
?calientes? (los que más se solicitan), buffers, listas de control de acceso, etc. Es muy importante tener
memoria más que suficiente para el proceso de Squid, ya que en el caso de tener que pasar el proceso al disco
duro, las prestaciones del sistema se reducirán drásticamente. Potencia del procesador Squid no es un
programa que consuma mucho CPU. Solamente al arrancar y comprobar el contenido del caché es cuando se
trabaja más intensamente con el procesador. El uso de máquinas con multiprocesador tampoco incrementa el
rendimiento del sistema. Para obtener una mayor efectividad, es preferible aumentar la cantidad de memoria
RAM o bien utilizar discos más rápidos antes que cambiar el procesador por otro más potente.

Software

La instalación de Squid depende directamente de las siguientes librerías:

libc6 (>= 2.3.6-6), libdb4.4, libldap2 (>= 2.1.17-1), libpam0g (>= 0.76), netbase, adduser, logrotate
(>=3.5.4-1), squid-common (= 2.6.5-6etch1), coreutils, lsb-base

DESCARGA

Repositorios Oficiales:

deb http://ftp.de.debian.org/debian etch main 
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Repositorios alternativos

deb http://http.us.debian.org/debian etch main

INSTALACIÓN

Sistema operativo GNU/Linux

Desde fuentes 1)Descargar el archivo fuente desde:

http://www.squid-cache.org/Versions/

2)Extraer el contenido del archivo tar.bz2:

tar −xvjf nombre_del_archivo.tar.bz2

3)Por consola, ingresar al directorio extraído y ejecutar los siguientes comandos:

./configure
make
make install

4)Para otras opciones leer el archivo README E INSTALL.

Desde paquetes binarios

Modo 1: Ingresar en el archivo source.list ubicado en "/etc/apt/sources.list" el listado de repositorios de
donde desea descargar el software. Por consola y como superusuario ingresar los siguientes comandos:

aptitude update
apt-get install squid

Modo 2: descargar el paquete .deb deseado desde:

http://packages.debian.org/etch/i386/squid/download

Una vez descargado diríjase a la ubicación donde se descargo el paquete y escriba el siguiente comando:

dpkg -i nombre_del_paquete_descargado.deb

CONFIGURACIÓN

A continuación se muestra una breve descripción del proceso de instalación de Squid mediante sus binarios a
través de la herramienta ?aptitude? para luego seguir con su configuración:
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COMANDOS A EJECUTAR PARA INSTALAR EL PAQUETE ?SQUID? DESDE CONSOLA: 

PASO 1:

# aptitude install squid (se puede usar apt-get install squid )

Posiblemente muestre un error al intentar iniciar el servicio con squid: Restarting Squid HTTP proxy:
squiddpkg: error al procesar squid (--configure): el subproceso post-installation script devolvió el código de
salida de error 255

Se encontraron errores al procesar: squid E: Sub-process /usr/bin/dpkg returned an error code (1) Un paquete
no se pudo instalar. Intentado recuperarse: Configurando squid (2.6.5-6) ... Restarting Squid HTTP proxy:
squid. failed!

SI NO GENERA ESTE ERROR SEGUIR CON EL PASO 3, SOLO EN CASO DE QUE EXISTA
ESTE ERROR SE DEBEN SEGUIR CON EL PASO 2:

PASO 2:

#aptitude install libfontconfig1 fontconfig fontconfig-config
# aptitude reinstall squid 

AL OBSERVAR LA SIGUIENTE SALIDA EN LA CONSOLA SE SABE QUE LA INSTALACIÓN
TUVO EXITO:

Configurando squid (2.6.5-6) ... Restarting Squid HTTP proxy: squid. Configurando iptables
(1.3.6.0debian1-5) ...

DE ESTA FORMA SE TIENE INSTALADO SQUID E IPTABLES

PASO 3:

SE PROCEDE ENTONCES CON LA CONFIGURACIÓN DE SQUID:

#nano /etc/squid/squid.conf

EL COMANDO ANTERIOR EDITA EL ARCHIVO DE CONFIGURACIÓN DE SQUID.
BÁSICAMENTE SON MUY POCAS LÍNEAS LAS QUE SE TIENEN QUE MODIFICAR. EL
SQUID.CONF ES UN ARCHIVO MUY LARGO (MÁS DE 3000 LÍNEAS) ASÍ QUE SE DEBE
UTILIZAR ALGUNA HERRAMIENTA DE BÚSQUEDA DEL EDITOR DE TEXTO UTILIZADO
(EN ESTE CASO EL EDITOR DE TEXTO ES NANO, PERO PUEDE SER CUALQUIER OTRO
EDITOR DE TEXTO)

ENTONCES...

... SE DEBE BUSCAR LA LINEA QUE DICE:

http_port 3128

Y AGREGARLE LA PALABRA TRANSPARENT QUEDANDO DE LA SIGUIENTE MANERA:

http_port IP_DEL_SERVIDOR:3128 
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DONDE DICE ?IP_DEL_SERVIDOR? SE DEBE COLOCAR LA DIRECCION IP DONDE EL PROXY
ESCUCHARA PETICIONES WEB DE LOS CLIENTES. EN NUENTRO CASO SERIA:

http_port 172.16.16.1:3128 

BUSCAMOS LAS LINEAS QUE DICEN:

#Recommended minimum configuration:
acl all src 0.0.0.0/0.0.0.0

JUSTO DEBAJO DE ESTAS LINEAS APARECEN LAS LISTAS DE CONTROL DE ACCESO
DEFINIDAS POR DEFECTO. SE DEBE MODIFICAR EN FUNCION DE NUESTRA NECESIDAD:

LO MAS ESCENCIAL ES DEFINIR LO REFERENTE A NUESTRA RED LOCAL, EL LOCALHOST Y
SE PODRIA GENERAR ALGUNA LISTA DE CLIENTES A LOS QUE NO SE LE PERMITE UTILIZAR
EL PROXY.

EN ESTE CASO SOLO SE AGREGARAN LAS SIGUIENTES LISTAS DE CONTROL DE ACCESO
(ACL POR SUS SIGLAS EN INGLES):

acl localhost src 127.0.0.1/255.255.255 .255
acl nuestraredlocal src 172.16.16.0/255.255.255.0
acl nopermitidos src "/etc/squid/nopermitidos"

LOCALHOST: INTERFAZ LOCAL DEL SISTEMA• 

NUESTRAREDLOCAL: SEGMENTO DE RED EN DONDE SE ENCUENTRAN NUESTROS
CLIENTES

• 

NOPERMITIDOS: ARCHIVO QUE DEBEMOS CREAR CON LA RUTA
/ETC/SQUID/NOPERMITIDOS EN CASO QUE SE DESEE , EN EL CUAL INCLUIREMOS LAS
IP'S DE LOS CLIENTES A LOS QUE LES QUEREMOS DENEGAR PETICIONES (SE HACE
POR COMODIDAD, DE MANERA DE NO COLOCAR UNA LINEA EN EL SQUID.CONF POR
CADA CLIENTE NO DESEADO DENTRO DE NUESTRA RED LOCAL).

• 

ESTA SECCION DEBERIA VERSE ASI:

#Recommended minimum configuration:
acl all src 0.0.0.0/0.0.0.0
acl manager proto cache_object
acl localhost src 127.0.0.1/255.255.25 .255
                                       5
acl nuestraredlocal src 172.16.16.0/255.255.255.0
acl nopermitidos src "/etc/squid/nopermitidos"
acl to_localhost dst 127.0.0.0/8
acl SSL_ports port 443       # https
acl SSL_ports port 563       # snews
acl SSL_ports port 873       # rsync
acl Safe_ports port 80       # http
acl Safe_ports port 21       # ftp
acl Safe_ports port 443      # https
acl Safe_ports port 70       # gopher
acl Safe_ports port 210      # wais
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acl Safe_ports port 1025-65535 # unregistered ports
acl Safe_ports port 280      # http-mgmt
acl Safe_ports port 488      # gss-http
acl Safe_ports port 591      # filemaker
acl Safe_ports port 777      # multiling http
acl Safe_ports port 631      # cups
acl Safe_ports port 873      # rsync
acl Safe_ports port 901      # SWAT
acl purge method PURGE
acl CONNECT method CONNECT

ES IMPORTANTE RECORDAR QUE SE DEBEN HACER LAS MODIFICACIONES EN
FUNCION DE LAS DIRECCIONES IP Y MASCARAS DE RED QUE SE MANEJAN EN LA RED
DONDE SE PONDRA A FUNCIONAR EL SERVIDOR.

LUEGO DE DEFINIR LAS LISTA DE CONTROL DE ACCESO SE DEBEN DEFINIR LAS REGLAS DE
CONTROL DE ACCESO:

BUSCAMOS LA LINEA QUE DICE:

# Only allow cachemgr access from localhost

Y AGREGAMOS LA SIGUIENTE LINEA:

http_access allow nuestraredlocal !nopermitidos

EL SIMBOLO ?!? COLOCADO AL INICIO DE ?NOPERMITIDOS? EN LA LINEA ANTERIOR INDICA
QUE SE PERMITE EL ACCESO A TODO LO DEFINIDO EN ?NUESTRAREDLOCAL? EXCEPTO LO
DEFINIDO EN ?NOPERMITIDOS?, SIN EMBARGO TAMBIÉN ES POSIBLE AGREGAR LA LINEA

?http_access deny nopermitidos?.

ESTA SECCION DEBERIA VERSE ASI:

# Only allow cachemgr access from localhost
http_access allow manager localhost
http_access allow nuestraredlocal !nopermitidos
http_access deny manager
# Only allow purge requests from localhost
http_access allow purge localhost
http_access deny purge
# Deny requests to unknown ports
http_access deny !Safe_ports
# Deny CONNECT to other than SSL ports
http_access deny CONNECT !SSL_ports
#
# We strongly recommend the following be uncommented to protect innocent
# web applications running on the proxy server who think the only
# one who can access services on "localhost" is a local user
#http_access deny to_localhost
#
# INSERT YOUR OWN RULE(S) HERE TO ALLOW ACCESS FROM YOUR CLIENTS
# Example rule allowing access from your local networks. Adapt
# to list your (internal) IP networks from where browsing should
# be allowed
#acl our_networks src 192.168.1.0/24 192.168.2.0/24

Servidor_Proxy-Firewall

CONFIGURACIÓN 6



#http_access allow our_networks
http_access allow localhost
# And finally deny all other access to this proxy
http_access deny all

LUEGO AL FINAL DEL ARCHIVO DEBEMOS AGREGAR LA LINEA:

visible_hostname www.servidor.proxy.algo

SOLO EN EL CASO QUE SE QUIERA MOSTRAR EN LOS MENSAJES DEL EXPLORADOR UN
NOMBRE DISTINTO AL NOMBRE DE LA MAQUINA DONDE ESTA INSTALADO EL SERVIDOR,
YA QUE ESTE NOMBRE ES EL QUE MUESTRA POR DEFECTO.

AHORA SE GUARDAN LOS CAMBIOS Y SE CIERRA EL ARCHIVO SQUID.CONF.

PASO 4:

CREAR EL ARCHIVO ?NOPERMITIDOS?.

touch /etc/squid/nopermitidos

ESTO CREA UN ARCHIVO VACIO LLAMADO ?nopermitidos? EN LA CARPETA ?/etc/squid/?.

LO QUE QUEDA ES AGREGAR LAS DIRECCIONES IP DE LAS MAQUINAS CLIENTES QUE NO
QUEREMOS QUE TENGAN ACCESO WEB DESDE NUESTRA RED LOCAL.

SI EDITAMOS EL ARCHIVO ?nopermitidos? CON EL COMANDO

?nano /etc/squid/nopermitidos? 

DEBERIAMOS VER ALGO PARECIDO A ESTO:

172.16.16.45
172.16.16.233
172.16.16.4
      .
      .
      .
      .
      .
172.16.16.N

LISTO YA SE TIENE SQUID INSTALADO Y CONFIGURADO PARA UN FUNCIONAMIENTO
BÁSICO.

PARA MAYOR INFORMACIÓN DE COMO AGREGAR FUNCIONALIDADES A AL SERVIDOR
PROXY CON SQUID, REFERIRSE A SU PAGINA OFICIAL:

http://www.squid-cache.org
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EJECUCIÓN

Una vez edite los archivos de configuración, debe reiniciar el servicio para que tome las directivas añadidas.

Puede iniciar el servicio de la siguiente manera:

# /etc/init.d/squid start

Exactamente de la misma forma puede detenerlo:

# /etc/init.d/squid stop

REFERENCIAS
http://www.squid-cache.org
http://es.wikipedia.org/wiki/Squid
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