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Internet es una accién que
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Poder verificar la autoria
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(autenticacidn), verificar
que el documento no ha
sido modificado
(integridad) y adjudicar la
autoria innegable del ar-
chivo (no repudio).

= - =

Departamento de Seguridad Informatica MINSAP

Tan importante es hacer copias de seguridad como dénde

almacenarlas

Poco a poco los usuarios se
mentalizan de que resulta
importante realizar copias
de seguridad de la informa-
cién almacenada en dispo-
sitivos de forma periddica.
Esto es lo Unico que puede
permitir la recuperacién de
informacién ante un fallo
hardware o la presencia de
un virus informatico. Sin
embargo, ées recomenda-
ble almacenar estas copias
de seguridad en el propio
equipo?

No vamos a dejar escapar
la oportunidad para con-
testar en primer lugarala
pregunta: No. Realizar una
copia de seguridad de for-
ma manual o ayudandonos
de un programa y almace-
nar el archivo generado en
el propio equipo no sirve
para nada. No queremos

ser tan radicales, pero si es
cierto que la practica deja de
ser eficaz.

Copiar nuestros archivos a
otro medio extraible, recu-
rrir a un servicio FTP o un
servidor NAS puede ser algu-
nos gestos que mejoran sin
lugar a dudas el resultado
final.

A continuacién, os ofrece-
mos los motivos para no
dejar las copias de seguridad
realizadas en el propio equi-

po.

Fallo de un compo-
nente hardware.

No importa que hablemos
de un SDD o de un HDD,
ambos son sensibles sufrir
fallos, de ahi que sea muy

importante extraer la infor-
macién de forma periddica
o redundarla recurriendo a
algin RAID, aunque este
método no es inmune a los
virus informaticos.

Presencia de virus
informaticos.

Ademas del problema co-
mentado con anterioridad,
no hay que olvidarse de las
amenazas software. Los
virus informaticos son un
problema en la actualidad
para copias de seguridad.
Los conocidos como
ransomware no solo se
centran en cifrar la infor-
macidn, también buscan
carpetas en las que puedan
encontrar copias de seguri-
dad y proceden a su cifrado
o borrado.
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Tal y como puede observarse, en caso
de infeccidn malware poco se puede
hacer si nos encontramos ante un soft-
ware de esta familia.

Disponibilidad limitada.

Sobre todo, si hablamos de equipos de
sobremesa. A donde queremos llegar es
que, en el caso de necesitar la informa-
cién en otro lugar, deberiamos cargar
con la torre. Sin embargo, en un servi-
cio FTP, NAS, disco duro externo o me-
moria USB dispondremos de un acceso
mucho mas facil y desde cualquier lugar
y momento.

Copias de seguridad: Si, pe-
ro tampoco en la nube.

Hay que tener en cuenta de qué esta-
mos hablando. En muchos casos, la in-
formacién puede ser importante, y al-
macenarla en un servicio de terceros
nos obliga a depender de su seguridad.
Ya hemos comprobado en el pasado
gue no son infalibles y que en cualquier
momento se pueden ver sorprendidos
por hackers. Por este motivo, desde
RedesZone os animamos a que como
medio de almacenamiento de las copias
de seguridad se utilicen dispositivos
NAS o bien memorias USB o discos du-
ros externos con la informacion cifrada,
ya que en caso de pérdida no se podra
acceder a la informacion.

Samba o FTP tal vez sean los mejores
servicios. También es cierto que cada
vez son mas los fabricantes que optan
por incluir un software que te permite
almacenar tus archivos en una nube
creada por ti mismo en tu hogar.

Las formas de almacenamiento son
varias, ahora solo falta que cada uno
escoja la que mas se adapte a sus nece-
sidades.
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Utilizan documentos Word y Excel falsos para

distribuir malware
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Descargar archivos de Internet es una

accion que hay que realizar con cierta
prudencia. Los ciberdelincuentes se
aprovechan del desconocimiento y
confianza ciega que muestran los
usuarios para distribuir malware. Po-
dria decirse que esto es lo que estd
sucediendo en la actualidad. Se estan
valiendo de documentos Word y Excel
falsos para que los usuarios descar-
guen un nuevo ransomware.

Aungue no se trata de una amenaza
nueva, si es cierto que se trata de una
evolucion de CryptoMix. Ha tenido
bastante protagonismo en los Ultimos
meses y parece bastante evidente que
la publicacién de variantes es una for-
ma que posee los ciberdelincuentes
para alargar la vida de esta amenaza
informatica. Mole es el nombre de la
amenaza que nos ocupa.

Tal y como hemos comentado al co-
mienzo, los ciberdelincuentes estan
utilizando documentos falsos de Word
y Excel para distribuir la amenaza. O lo
que es lo mismo, el usuario cree que
esta descargando un .docx o .xls. Sin
embargo, el archivo final posee una
extension .exe. Es decir, el instalador
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del ransomware que hemos citado con
anterioridad.

Es necesario mencionar que ademas de
esta forma de distribucion también
estan recurriendo a complementos
falsos para la suite ofimatica de Micro-
soft. Expertos en seguridad se han to-
pado en repetidas ocasiones con plugin
-office.exe. Como se puede imaginar,
no se trata del instalador de un com-
plemento.

Servicios a través de los que
se distribuye la amenaza.

Hemos precisado al principio del articu-
lo que se estan valiendo sobre todo de
paginas web. Sin embargo, es cierto
que no podemos dejar escapar la opor-
tunidad para indicar que los ciberdelin-
cuentes también estan utilizando cuen-
tas de correo electrénico que se han
visto comprometidas para difundir
mensajes que poseen como adjunto el
instalador la amenaza, pero siempre
haciendo mencién a documentos de la
suite de ofimdtica de los de Redmond o
instaladores de complementos.

Funcionamiento de Mole.

Cuando el usuario realiza la apertura
del archivo aparece a simple vista un
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texto genérico. En este mensaje el
usuario solo posee la opciéon “OK”. En
realidad, se trata de un mensaje de UAC
enmascarado. Pulsando en el unico
botén existente el usuario otorga al
instalador permisos de administrador.

Esto desencadenara la ejecucion del
archivo C:\Windows\SyswOwW64
\wbem\WMIC.exe. Este hard uso del
archivo que anteriormente se ha des-
cargado el usuario.

Posteriormente, el usuario visualizara
un mensaje de UAC para otorgar permi-
sos de cambios en el equipo al ejecuta-
ble citado con anterioridad. En la mayo-
ria de los casos el usuario no se lo pen-
sara dos veces y pulsard en la opcidn
“Si”,

Pulsado este botén, el ransomware
comenzara con su actividad con privile-
gios de administrador.

Consecuencias para el usua-
rio y su equipo.

Aunque no lo hemos mencionado aun,
indicar que esta amenaza afecta a equi-
pos Windows con versién 7 o superio-
res.

Una vez ejecutado, en primer lugar ge-
nera un ID que identificara al equipo
infectado, enviado al servidor de con-
trol remoto de forma instantanea. Una
vez hecho esto, comienza el cifrado de
los archivos existentes en el equipo
utilizando el algoritmo RSA de 1024
bits.

Si tienes copias de seguridad
en el equipo no serviran de
nada.

El problema de esta amenaza es que no
solo limita la actividad al cifrado de los
archivos. Posteriormente se centrard en
desactivar procesos del sistema relacio-
nados con mecanismos de seguridad,
haciendo gala de los permisos de admi-
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nistrador de los que disfruta.

Una vez hecho esto pasara a centrarse
sobre todo en detectar copias de segu-
ridad y puntos de restauracién y pro-
ceder a su eliminacién y cifrado, ha-
ciendo inutil cualquier intento por
parte del usuario de recuperar el acce-
so a la informacion. Muchos expertos
en seguridad, a la vista de las conse-
cuencias recomiendan realizar una
instalaciéon limpia del equipo Win-
dows.

Herramientas para firma
digital de archivos.

La firma digital en documentos se utili-
za para: Poder verificar la autoria del
archivo (autenticacion), verificar que
el documento no ha sido modificado
(integridad) y adjudicar la autoria inne-
gable del archivo (no repudio). En este
post trata sobre unas herramientas
para firma digital, algunas muy senci-
llas y otras que pueden funcionar co-
mo servidor para arquitectura en red.
Estas herramientas son: XolidoSign,
eParapher, SimpleAuthority

y SignServer.

XolidoSign una herramienta de firmas
digitales en documentos con DNI elec-
tronico o con un certificado digital.
Entre las caracteristicas de XolidoSign
destaca:

-
. Soporta muchos tipos de certifi-
cado digital.
. Permite firmar cualquier docu-

mento o archivo sin limite de
tamafio: PDF, Excel, Word, Po-
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werpoint, archivos txt, html,
php, bases de datos, imagenes,
disefios vectoriales, archivos 3D,
videos, planos, musica...

o Soporta firma PDF integrada o
externa. Permite hacer visible o
invisible el campo de firma en el
propio documento PDF.

. Permite la firma de mdltiples
documentos y archivos de una
sola vez. Robusto y sencillo.

. Comprueba la validez del certifi-
cado electrénico y el estado de
revocacién con la entidad emi-
sora.

. Puede firmar con sello de tiem-
po integrado o realizar sello
temporal independiente de los
documentos o archivos.

° Anadiendo el sellado temporal
al documento, archivo o firma,
se puede garantizar su existen-
cia en un momento determina-
do. XolidoSign permite utilizar
cualquier servidor de sellado de
tiempo.

Es una herramienta gratuita disponible
solo bajo la plataforma Windows.

Mads informacién o descarga:
https://www.xolido.com/lang/
xolidosign/

eParapher una herramienta que so-
porta casi todo tipo de archivos. Esta
herramienta firma y convierte el archi-
vo a tres posible estandares: Pdf, PDF/
A, CMS y XML. Entre sus caracteristicas
destaca:
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® Conversion y firma rapida de cual-
quier archivo de texto, imageny
archivos de Office u OpenOffice.

® Permite crear, suprimir, importary
exportar certificados y llaves priva-
das.

® Soporta los archivos de almacena-
miento de llaves: PKCS#12, JKS,
JCEKS y BKS.

® Permite utilizar certificados de Win-
dows y SmartCards.

eParapher estd disponible para las pla-

taformas: Windows, MacOSX y Linux.

Mads informacién y descarga de eParap-
her:

http://maven.eparapher.com/
index.html

SimpleAuthority una autoridad de cer-
tificacién (CA). Genera las claves y los
certificados proporcionando identidades
digitales&nbsp;criptograficas para usua-
rios de tu sistema. SimpleAuthority esta
disefiada para ser facil de utilizar y no
requiere una base de datos externa ni

componentes adicionales.

SimpleAuthority se puede utilizar para
generar certificados digitales para: firma
digital y el cifrado del email, acceso a
través de de VPN, proporcionar un alto
nivel de seguridad en la autentificacion
de usuarios en el sistema operativo,
cliente SSL para autentificar un usuario
en un servidor Web.

Esta CA esta disponible para las plata-
formas Windows y Macintosh. Es una
herramienta muy util para aumentar la
seguridad de la informacion en redes
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pequefias en la plataforma Windows en
las que no se emplea un dominio y se
opera en grupo de trabajo.&nbsp;

Mds informacion y descarga de Sim-
pleAuthority:
http://simpleauthority.com

SignServer es una herramienta bajo
licencia LGPL v2.1 para firmar digital-
mente documentos y cédigo, mante-
niendo las claves de firma en un almace-
namiento seguro, sin perjudicar los flu-
jos de trabajo, haciéndolos seguros y
auditables. SignServer es una aplicacién
servidor que atiende llamadas de otros
sistemas. Es flexible y se puede persona-
lizar a las necesidades especificas. Posee
plugins para diferentes tipos de firma.
Las claves de firma se mantienen segu-
ras en el lado del servidor y los usuarios
se autentican para realizar firmas en
linea.

Entre sus caracteristicas destaca:

. Autoridad de firma digital de
tiempo compatible con RFC 3161
y MS Authenticode.

. Firmas para diferentes documen-
tos: PDF, XML, ODF, OOXML,
MRTD (ePassport), XadES-BES y

XadES-T.

. Contiene firmas de propdsito
general.

. Validadores para documentos:
XML, XadES-BES y XadES-T.

. Marco de servicio de validacion

de certificados, para validar certi-
ficados que utilizan CRL u OCSP.

. EPassport: firmante de MRTD
conforme a la OACI

. Permites tener claves de firma
gestionadas en almacenes de
llaves o mddulos de seguridad de
hardware PKCS # 11.
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. Gestidn centralizada de los fir-
mantes, control de acceso y au-
ditoria.

. Posee claves de firma individua-

les para cada usuario o una clave
central para la organizacién.

. La interfaz grafica de usuario o
las API de integracion, garanti-
zan la integracion en el flujo de

trabajo.

. Multiples interfaces de adminis-
tracion.

. Firma de documentos individua-
les o por lotes.

. Desarrollado para trabajar en

cluster permitiendo una alta
disponibilidad y maxima confia-

bilidad.
o Soporte para CRL y OCSP.
° Permite escribir sus propios plu-

gins de firma y validacion.

SignServer es una aplicacién que realiza
operaciones criptograficas para otras
aplicaciones. Esta destinado a ser utili-
zado en entornos en los que se supone
que las claves estan protegidas en hard-
ware, pero no es posible conectar dicho
hardware a aplicaciones empresariales
existentes o donde las operaciones se
consideran mas sensibles para que el
hardware tenga que protegerse con
mas cuidado. Otro uso es proporcionar
un método simplificado para proporcio-
nar firmas en diferentes aplicaciones
administradas desde una ubicacién de
la empresa. Ha sido disefiado para alta
disponibilidad y puede trabajar en clus-
ter para una maxima fiabilidad.

SignServer viene con un Time-Stamp
compatible con RFC 3161/5816 que
atiende peticiones a través de HTTP o
HTTPS autenticado por el cliente. Un
firmante MRTD (documento de viaje de
lectura mecdnica, es decir, pasaporte
electrénico). Un firmante de PDF que
afiade automdticamente una firma a un
documento PDF cargado, un firmante
de ODF que agrega automaticamente
una firma a un documento de ODF
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cargado, un OOXML Signer que agrega
automdaticamente la firma a un docu-
mento OOXML cargado y un servicio de
validacién utilizado para buscar la vali-
dacién de un documento firmado.

Las firmas digitales centralizadas en un
servidor proporcionan el maximo con-
trol y seguridad, permitiendo que los
usuarios y aplicaciones firmen conve-
nientemente documentos y cddigo. De
esta forma se obtiene la mayor seguri-
dad mientras se ahorra tiempo y costos.
En lugar de administrar pequefias apli-
caciones de firma digital, donde cada
equipo tiene su propia solucion, el uso
de una solucidn de firma centralizada
simplifica la administracién, mejora la
seguridad y reduce los costos. Un servi-
dor de firma digital permite cubrir los
aspectos de: cumplimiento de politicas
y auditorias, proteccidn de claves de
firma y es mas facil de controlar.

Chrome, Firefox y Opera
vulnerables a un ataque
Phishing indetectable.

Los navegadores web son las aplicacio-

nes mas vulnerables a todo tipo de ata-
ques informaticos ya que son las aplica-
ciones que tienen contacto directo tan-
to con los servidores remotos como con

el usuario.

Por ello, los desarrolladores de estos
navegadores, como Google, Mozilla u
Opera, entre otros, deben asegurarse
de actualizar periédicamente los nave-
gadores para evitar que existan fallos
que puedan poner en peligro a los
usuarios, aunque estos fallos no siem-
pre se encuentran en los propios nave-
gadores, sino que dependen de la inge-
nieria social de los piratas informaticos.

Un experto de seguridad chino ha
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detectado un nuevo ataque de phishing
indetectable que engafia a los usuarios
para hacerse con sus datos haciéndose
pasar por paginas web como Apple,
Google y eBay, entre otras.

Este tipo de ataque informatico es una
variante moderna de los “IDN homo-

graph attacks”, una serie de ataques

phishing detectados en 2001 que utili-
zan caracteres diferentes, pero que se
visualizan iguales (como la O latina y la
O cirilica) para engafiar a los usuarios y
hacerles pensar que estan en una web

cuando en realidad estan visitando otra.

Un ejemplo de este tipo de ataque es
utilizar la URL “xn-80ak6aa92e.com”
que, al visualizarla en el navegador, se
muestra como “apple.com”, tal como
podemos ver en la siguiente web de
prueba copiando la URL y pegandola en
nuestro navegador: https://
www.apple.com/.

Como podemos ver, es practicamente
imposible diferenciar esta URL de la
direccion original de Apple -> https://
www.apple.com/.

Ademads, ambas utilizan un certificado
HTTPS valido, aunque Apple confia en
Symantec como emisor del certificado,
mientras que la web de prueba depen-
de de Comodo como emisor, aunque, si
nos fijamos en los detalles del mismo,
podremos ver para qué web ha sido
generado en realidad.

La version mas temprana del desarrollo
de Google Chrome 59 ya incorpora un
parche para solucionar este problema
de seguridad, aunque todo apunta a
que llegue de manera definitiva a todos
los usuarios con el lanzamiento de Goo-
gle Chrome 58, la nueva versién del
navegador prevista para este mismo
mes.

Mozilla, por el momento, se encuentra
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estudiando una solucion a este fallo,
aunque podemos mitigarla manualmen-
te cambiando el valor de
“network.IDN_show_punycode” por
“true” dentro de del menu de configu-
racion avanzada “about:config” del na-
vegador.

Internet Explorer, Microsoft
Edge y Vivaldi no son vulne-
rables.

Mientras que Google Chrome, Mozilla
Firefox y Opera son algunos de los na-
vegadores web vulnerables, otros nave-
gadores, como Internet Explorer, Micro-
soft Edge y Vivaldi, entre otros, estan
protegidos de esta vulnerabilidad ya
gue no muestran estos caracteres como
sus rivales.

Por ello, si intentamos abrir la web de
prueba que hemos citado anteriormen-
te en un navegador no afectado por
este fallo podemos ver como en la ba-
rra de direcciones nos aparece la URL
con sus caracteres reales, lo que ya nos
lleva a sospechar de ella, aunque tenga
un certificado HTTPS.

Como podemos ver, cada vez los ata-
ques informaticos y de phishing son
mas complejos y complicados de detec-
tar, aunque, si tenemos un navegador
web moderno y actualizado, probable-
mente reduzcamos la probabilidad de
terminar siendo victimas de los piratas
informaticos



