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8 errores de seguridad en empresas que complican la vida

Ahora que aprendimos que
hay que tener en cuenta a
los diferentes perfiles de
usuarios, ino les compli-
qguemos la vida!l En este
articulo veremos algunos
ejemplos de errores que
cometen las empresas al
gestionar su seguridad, los
cuales generan molestia a
los usuarios de una red.
iNo los repitas y evita dar-
les un dolor de cabeza!

#1 Aplican soluciones con
configuraciones por defec-
to para todos, olvidando
las necesidades particula-
res.

Si sus necesidades son dife-
rentes, y por ende debe-
mos tener en cuenta estas
diferencias, tampoco pode-
mos aplicar las soluciones o
herramientas por default.

de sus usuarios

Correr el antivirus en “piloto
automatico”, no personalizar
los filtros de correo o un
sistema de deteccién de
intrusos va a resultar en do-
lores de cabeza.

No existe una solucion magi-
ca que venga lista para cui-
darnos, por lo que es muy
importante contar con gente
capacitada que pueda sacar
el mayor provecho a las he-
rramientas que se van a im-
plementar.

LA SEGURIDAD DEBE SER
UNA SOLUCION Y NO UN
NUEVO PROBLEMA

Muchas veces, por falta de
una buena planificacion en
el proyecto o por querer
apurar las cosas, la configu-
racidon de una herramienta
queda implementada tal

como viene de fabrica. Si
bien probablemente de
esta forma funcionara, no
se estd aprovechando todo
su potencial.

Ademas, dificilmente se
ajuste a las necesidades de
todos los usuarios, por lo
que es probable que mu-
chos terminen teniendo
problemas.

#2 El otro extremo: aplican
una excesiva personaliza-
cion que complica la admi-
nistracion.

Tampoco hay que irse al
otro extremo e implemen-
tar soluciones imposibles
de administrar. Demasia-
das configuraciones y exce-
siva personalizacion hacen
gue se terminen teniendo
mas excepciones que reglas
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0, peor aun, demasiados falsos positi-
VOsS.

Esto es muy comun a la hora de imple-
mentar sistemas de deteccion de intru-
sos (IDS), antivirus y otras herramientas
de deteccion temprana. Si generan mu-
chas excepciones o falsos positivos, algo
definitivamente anda mal y a la larga la
herramienta pierde credibilidad. Si to-
dos los dias el log se llena de alertas
imposibles de analizar, el dia que suce-
da un incidente, probablemente no se
le preste atencidn o ni siquiera sea ad-
vertido. De esta forma, la administra-
cidn sera tan tediosa que resultara poco
atil.

#3 Exigen seguridad sin proporcionar
las herramientas para alcanzarla.

Por otro lado, cuanto mas cerrada es
una solucidn, mas dificil es de imple-
mentar, mayor es el impacto y mayor la
resistencia. Aqui tenemos un ejemplo
que es clarisimo: jlas contrasenas!

Una contrasefia segura debe tener le-
tras, nimeros, simbolos y mas de 15
caracteres; ademas, se debe cambiar
cada dos meses y no se pueden repetir
las ultimas 10 claves. Siguiendo estos
lineamientos, una contrasefia sera se-
gura... y probablemente va a terminar
pegada en un papelito en el monitor del
usuario.

Si bien es necesario utilizar claves segu-
ras, mds importante es que las personas
las recuerden, por lo que, ademas de
implementar una politica de contrase-
fias, también hay que instruir a los
usuarios en métodos de creacion de
combinaciones que sean faciles de re-
cordar y en el uso de sistemas de ges-
tién de contrasenias.

#4 Crean procesos demasiado engorro-
Sos.

Otro ejemplo son los procesos largos y
burocraticos, sobre todo para conse-
guir aprobaciones. Si conseguir la auto-
rizacion para la apertura de un puerto o
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para una determinada conexion resul-
ta tedioso y burocratico, termina sien-
do mas facil para el usuario enviar la
informacion desde su cuenta o equipo
personal y se pierde totalmente el
control. La mayoria optara por llevarla
en sus equipos personales, utilizar
servicios de proxys para evadir los
controles o cualquier otra artimafia
antes de pasar por un proceso engo-
rroso.

#5 No son especificos al hablar de
seguridad.

Hoy en dia, la mayoria de la gente
acepta sin leer las condiciones y per-
misos que otorga, se conecta a redes
Wi-Fi con solo apretar un botén y
guarda las contrasefias en todos los
dispositivos de manera que estén
siempre sincronizadas. ¢Por qué? Por-
que esto es facil y, sobre todo, cémo-
do.

Si bien los que nos dedicamos a la se-
guridad de la informacion intentamos
cambiar estos habitos en los usuarios,
no podemos obligarlos a que se invo-
lucren en temas que no les atraen o
les resultan complicados.

A la hora de comunicar, es importante
ir al grano y ser especifico. A los usua-
rios no les interesa leer una politica de
seguridad de 20 hojas ni todas las ven-
tajas que tiene el ultimo firewall que
se instald.

La seguridad debe ser una solucion y
no un nuevo problema. Charlas cortas,
concretas, guias con buenas practicas
que sean faciles de leer y tengan la
informacién necesaria seran mucho
mas atractivas y comunicaran mejor el
mensaje.

#6 No clasifican la informacion y pier-
den el foco de lo que se esta prote-
giendo.

Antes de aplicar cualquier medida de
seguridad, es importante entender el
negocio y la informacidn critica que se
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debe proteger. Esto significa desde
clasificarla hasta conocer el alcance de
una medida de seguridad.

En el caso de una empresa de medici-
na, no es lo mismo cuidar el historial
médico de un paciente que la lista de
cumpleafios de los empleados. Muchas
empresas gastan recursos, tiempo y
esfuerzo en proteger informacion irre-
levante, mientas dejan afuera otra mas
valiosa por no haberla tenido en cuen-
ta.

Es importante realizar auditorias que
revisen qué informacidn se esta res-
guardando, ya que muchas veces se
gastan gigas de cintas y espacio de al-
macenamiento (que se traduce en un
costo de infraestructura) en respaldar
archivos personales que no son repre-
sentativos para el negocio, o se dejan
afuera bases enteras de informacién
por no tener conocimiento de las mis-
mas.

Si no se releva qué informacion es criti-
ca para la organizacidén... éicomo saber
qué se debe proteger?

La clasificacion es el primer paso para
entender qué datos son criticos y como
deben protegerse. Un error comun
respecto a la clasificacién de la infor-
macién es no determinar el duefio de
los datos. Muchas veces en las empre-
sas se piensa que el departamento de
seguridad o de sistemas es el responsa-
ble de la seguridad de los datos, cuan-
do el verdadero responsable es el due-
fio de esa informacidon. Por ejemplo, el
gerente de RR. HH. es responsable de
la informacion personal de los emplea-
dos, sus andlisis de desempefio, legajos
etc. De la misma manera, el gerente de
administracién es responsable de la
informacion contable, el comercial de
los contratos con clientes, etc.

El duefio de la informacidon es quien
debe clasificarla e indicar qué necesita
proteger; el area de seguridad debe
proveerle las herramientas para prote-
ger esa informacién segun los requeri-
mientos.
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#7 No ven a la seguridad como un pro-
ceso.

Otro problema recurrente es creer que
la seguridad es un producto y no un
proceso. Sin embargo, hoy en dia no se
puede pensar en la seguridad como
algo estatico, como un problema que se
soluciona configurando un firewall o un
antivirus y dejandolo ahi para que haga
su trabajo.

En una época tan dindamica, donde to-
dos los dias aparecen nuevas amenazas,
es importante entender a la seguridad
como un proceso de mejora continua.
Para esto hay que realizar andlisis de
riesgos y auditorias periddicas, evaluar
continuamente los resultados y estable-
cer objetivos claros y medibles.

#8 Implementan estandares sin cono-
cer realmente sus alcances.

Por ultimo, implementar normas o es-
tandares solo para que figuren en los
papeles es la peor inversion.

Toda norma tiene un alcance (también
conocido como scope), y determinar
ese alcance es tan importante como la
norma en si. Debe focalizarse en nego-
cio, en los procesos que realmente son
el corazén de la compaiiia y para los
cuales resulta atil una certificacion.
Implementar una norma u obtener una
certificacién no es algo sencillo ni eco-
ndémico; por lo tanto, si se invierte tiem-
po y dinero en alcanzarla, que sea para
que realmente contribuya a cuidar la
informacion y sea un valor agregado al
negocio.

Entonces... équé hacemos?

Con algunas buenas practicas y prestan-
do atencidn a estos puntos se cubrira
bastante terreno:

1.Entender el negocio: como funciona
la empresa, cuales son las dreas criticas
y sus objetivos. Implementar medidas
de seguridad que realmente sean un
valor agregado y no una traba.
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2.Clasificar la informacidn: una vez que
fue entendido el negocio, se debe cla-
sificar la informacién. Entender cual es
critica y por qué (si es por confidencia-
lidad, integridad o disponibilidad).
Para esta tarea se debe involucrar a

los duefios de esos datos, para que
sean quienes realicen la clasificacién y
sean responsables de proteger esa
informacion.

3.Hacer correctamente un andlisis de
riesgos que ayude a identificar todos
aquellos puntos débiles que compro-
metan la disponibilidad, integridad o
confidencialidad de la informacion vy
enfocar alli las medidas para mitigar
los riesgos. Ademas, esto debe ser un
proceso de mejora continua, por lo
que se debe contar con un plan de
accion que también incluya revisiones
y auditorias periddicas.

4.Tener en cuenta a los usuarios. Des-
pués de todo, son ellos quienes termi-
naran utilizando los sistemas y medi-
das que se implementen, y seran los
primeros en verse afectados si algo
sale mal.

5.Contar con personal capacitado y
dispuesto a investigar las diferentes
herramientas y configuraciones que se
van a implementar.

Con todo el esfuerzo que requirié lo-
grar que las empresas inviertan en
seguridad, ahora es nuestra responsa-
bilidad utilizar esa inversién de mane-
ra efectiva y cuidar los activos impor-
tantes.

Herramienta para defen-
sa activa ante ataques a
redes de datos.

TALOS es una herramienta para defen-
sa activa ante ataques a redes de da-
tos. Fue creado para llenar un vacio
evidente en las metodologias defensi-
vas, una frase que lo definiria es:
“Nunca se puede ganar un combate de
espadas intentando nada mas que
paralizar los ataques del adversario”.
Esta el la base de la metodologia de la
defensa activa, que ofrece la respues-
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ta a este enigma. Hay un montdén de
cosas que se pueden hacer para dete-
ner a un atacante, que van mucho mas
alla de un simple “endurecimiento” de
la seguridad. Talos fue creado con el
objetivo de proporcionar un centro
control, a través del cual los encarga-
dos de la seguridad de red puedan ope-
rar. Y de forma sencilla y poderosa,
implementar herramientas de defensa
activa en sus redes.

TALOS se puede lanzar mediante la
ejecucion de la consola principal me-
diante el archivo programado en
Python: “talos.py”. Una vez en la con-
sola, es posible escribir el comando
“help” para ver una lista de comandos
disponibles. Y también para mostrar
informacién sobre comandos
especificos y médulos. La herramienta
ha sido creada intentado que fuera lo
mas inteligente posible dotandolo de
opciones como:

1.Historial de linea de comandos que
puedes, que se puede navegar a través
de ella con las teclas cursoras.
2.Autocompletar inteligente.

3.En caso de que accidentalmente se
escriba mal un comando la herramien-
ta ejecuta igual el comando real.

Funciona de una manera muy similar a
muchos frameworks conocidos. Fue
escrito inspirado en dos frameworks:
Metasploit y Recon-ng. Tiene una in-
terfaz entre moddulos y la consola a
efectos de ejecucion. Cada mddulo
incluird en él una clase de comandos.
Estos comandos son necesarios para
analizar las variables enviadas desde la
consola, en términos que son compren-
sibles para el mdédulo. Estos comandos
ejecutan el moédulo de la manera espe-
cificada por el comando especifico.
Aunque muchos mddulos contienen
comandos especificos, el comando mas
comun para ver es el comando “run” .
Se puede obtener un listado del co-
mando para el médulo actualmente
cargado ejecutando “list commands”.
Si el médulo admite el comando “run”
también permite “run -j”.
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Esta opcidn de ejecucidn le dice al mé-
dulo que bifurque un proceso individual
Y que se ejecute en segundo plano. Esta
caracteristica puede ser increiblemente
util si necesita ejecutar mas de un mé-
dulo a la vez. Para ejecutar su modulo,
simplemente ejecute el comando espe-
cifico del modulo deseado, tal como se
“list com-

imprime en la salida de

mands”.

Algunos mddulos de TALOS estan escri-
tos para poder enviar notificaciones de
nuevo a la consola de comandos. Esto
puede ser increiblemente util para de-
tectar y frustrar un ataque a su red. Uno
de los médulos capaces de enviar notifi-
caciones de nuevo a la consola de co-
mandos es el médulo utilizado en el
modulo Honeypot.

Se pueden aprender los comandos TA-
LOS para en el momento del ataque ser
rapido y preciso. O pueden usarse alias
que le permiten interartuar con el intér-
prete de diferentes maneras. Por ejem-
plo, el comando TALOS para cargar un
nuevo moddulo es “module”. Pero es
posible utilizar en lugar de este un alias
en lugar de este comando. Por ejemplo,
podria cargar un moédulo con los coman-
dos “load” o “use” o incluso (para enfa-
tizar el sistema de archivos como la na-

turaleza de los médulos) “cd”. El coman-

do para mostrar qué variables pueden
ser modificadas para un modulo es “list
variables”. Pero puede usar otros alias

” o«

como “show options”, “show variables”,

“list options” o incluso “Is”.

También puede afiadir sus propios alias.
Como por ejemplo: creando una lista
propia de atajos de un solo caracter
para hacer la técnica de defensa aun
mas rapida. Simple editando el archivo
de “aliases” ubicado en el directorio
“conf”.

El modulo mas importante es Phantom,
un agente hecho para ser desplegado en
una infraestructura de red, que llama
TALOS y acepta comandos de TALOS. En
resumen, Phantom es a TALOS como
Meterpreter es a Metasploit. Mientras
Metasploit es una herramienta ofensiva,
TALOS es una herramienta disefiada
para ayudar proteger los activos de red.
Pero no siempre puede esperar que un
el encargado de defender la de red ten-
ga instalado TALOS en cada una de las
magquinas de toda su red. Ahi es donde
entra Phantom, puede desplegar madu-
los en cualquier maquina a la que tenga
acceso.

Windows: Recuperan un
viejo truco para robar se-
siones de otros usuarios.

Aunque es antigua, un experto en segu-
ridad ha recuperado un truco que per-
mite robar las sesiones a otros usua-
rios. Funciona en todas las versiones de
Windows y no necesita utilizar privile-
gios de administrador del equipo. Lo
realmente importante, es que permite
el robo de las sesiones de otros usua-
rios sin conocer la contraseiia de acce-
so a la cuenta.

Que todavia no se haya corregido con-
funde a los expertos en seguridad. Mu-
chos la han reportado a Microsoft, pero
desde la compafiia tampoco han salido
al paso ni han confirmado si se trata de
una funcién disponible en las diferentes
versiones. El investigador Alexander
Korznikov ha sido el encargado de re-
portar el ataque conocido como
“escalada de privilegios y robo de se-
sién”. Para llevar a cabo este ataque no
se necesita de acceso directo de forma
necesaria, pero si es una via que permi-
tiria la realizacién del mismo. La com-
plementaria seria la utilizacién de la
herramienta Escritorio Remoto de Mi-

crosoft.

Este ataque resulta muy Util, ya que
permitiria el robo de archivos existen-
tes en otras cuentas del equipo o bien
la escalada de privilegios a través de
otra cuenta, permitiendo la instalacion
de software de forma no autorizada.

El Unico requisito que debe existir es
que en la cuenta a la que se quiere ac-
ceder se haya iniciado sesion con ante-
rioridad. Es decir, que esté activa pero
bloqueada.
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Como robar una sesion en Windows

Lo mds preocupante es que es un ata-
gue bastante sencillo de ejecutar. Una
vez se ha comprendido el proceso, en
menos de un minuto se puede aplicar.
Todo esto, sin necesidad de tener unos
conocimientos extensos en Windows ni
administracion de sistemas.

Existen tres formas de llevar a cabo el
ataque:

1.A través de la creacién de servicios.
2.Utilizando CMD.
3.Utilizando CMD vy el gestor de tareas.

En principio, tanto el segundo como el
tercero son los métodos mas sencillos
de utilizar. En ambos casos, el proceso
total no supera los dos minutos.

Consecuencias a nivel de seguridad

Ahora que la seguridad y privacidad son
dos temas importantes, este “fallo”
aviva un poco mas la polémica. Taly
como hemos indicado, desde Microsoft
no han hecho ninguna puntualizacién y
el robo de sesiones aun se puede reali-
zar.

Para ver cudl es el calado de este
“fallo”, nos imaginamos que nos encon-
tramos en una empresa en la que en un
equipo existe un usuario de administra-
dor y otro con sus documentos corres-
pondientes. El usuario “normal” inicia
sesion realiza gestiones y bloquea su
equipo. Entonces el usuario administra-
dor inicia sesidn y utiliza uno de los mé-
todos anteriores. En menos de dos mi-
nutos tendra acceso a los documentos
del otro usuarios. Si hablamos de una
empresa, muchos de ellos pueden ser
confidenciales.El inicio de todo esto
radica en el afio 2011, cuando se descu-
brié un comportamiento similar en las
versiones de Windows. Sorprende que
desde entonces Microsoft no haya to-

mado medidas. La Unica justificacion es

problema de seguridad
para los usuarios.

Red Hat publica su infor-
me de riesgo de seguri-
dad del producto 2016.

El Equipo de Seguridad del Producto de
Red Hat, la compafiia mas relevante de
las que tienen a Linux como parte cen-
tral de su negocio, ha publicado este
mes su informe correspondiente al afio
2016, en el cual se ofrece informacion
sobre las amenazas y vulnerabilidades
halladas en todos sus productos.

Entre todos los descubrimientos plas-
mados en el informe, se pueden desta-
car los siguientes tres puntos:

1.Solo mirando los problemas que afec-
taron a Red Hat Enterprise Linux, se
encontraron 38 avisos criticos que abor-
daron 50 vulnerabilidades criticas. To-
das ellas fueron corregidas el mismo o
un dia después de hacerse publicas.
2.Durante el mismo periodo de tiempo,
a través de todo el catdlogo de Red Hat,
el 76% de los problemas criticos tuvie-
ron actualizaciones para corregirlos el
mismo dia o siguiente después de ha-
cerse publicos, con un 98% que fueron
corregidos como mucho una semana
después de hacerse publicos.

3.El Equipo de Seguridad del Producto

de Red Hat ayuda a los clientes a deter-
minar el impacto actual de una vulnera-
bilidad. La mayoria de los problemas
hallados en 2016 no afectaban a ningu-
na marca concreta.

Contando todos los productos de Red
Hat, se corrigieron en total unas 1.300
vulnerabilidades a través de la publica-
cion de 600 avisos de seguridad en
2016. Las vulnerabilidades mas criticas
fueron halladas en el navegador o sus
componentes, por lo que las instalacio-
nes de Red Hat Enterprise Linux a nivel
de servidor quedaron afectadas por
vulnerabilidades menos severas.

Segun la compainiia, una forma de redu-
cir los riesgos es apostando por sus pro-
ductos modulares, los cuales aseguran
la instalacion la variante correcta y la
revision del conjunto de paquetes, eli-
minando lo que no es necesario.

La compaiiia resalta en su informe el
duro trabajo que supone la supervisién
y correccién a nivel de seguridad de sus
productos, debido a que estos estdn
compuestos por miles de paquetes indi-
viduales.

Por otro lado, también se recalca que
“el manejo de vulnerabilidades a través
de miles de componentes de terceros es
una tarea significante”, lo que da a en-
tender que Red Hat tiene que lidiar con
problemas procedentes de distintos
frentes.

El Equipo de Seguridad del Producto de
Red Hat tiene un gran reconocimiento
por parte de la comunidad Linux, ha-
biendo investigado mas de 2.600 poten-
ciales vulnerabilidades que podrian
afectar a los productos de la compaiiia,
corrigiendo un total de 1.346 vulnerabi-
lidades.

Esto supone un aumento del 30% con
respecto 2015, cuando el equipo inves-
tigd unas 2.000 potenciales vulnerabili-
dades.

En 2016, el 29% de las vulnerabilidades
(394) fueron corregidas antes de hacer-
se publicas, suponiendo una disminu-
cién con respecto al 32% de 2015. La
compaiiia espera que este dato varie
afio tras afo.

Por otro lado, el tiempo de embargo
(estado en el que una vulnerabilidad
puede no hacerse publica) medio de las
vulnerabilidades fue de 7 dias, redu-
ciendo de forma notable los 13 dias de
2015.



