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Estos son los nuevos ataques informaticos que apareceran
en 2017

2016 no se ha caracteriza-
do precisamente por ser un
afio donde haya destacado
la seguridad informatica,
sino mas bien todo lo con-
trario. A lo largo de todo el
afio hemos podido ver todo
tipo de ataques informati-
cos, desde malware, con-
cretamente ransomware,
cada vez mas peligro-
so, hasta las nuevas redes
de dispositivos zombie,
como parte del loT, capa-
ces de llevar a cabo ata-
ques DDoS de hasta 1 Thps,
los ataques mds rapidos de
la historia. 2017 no tiene
pinta de mejorar en este
aspecto.

Varios expertos de seguri-
dad estan empezando a dar
forma a nuevos ataques
informaticos a los que po-
driamos tener que enfren-
tarnos a medida que avan-
za el afio. Por ejemplo, un
nuevo concepto de ataque
informatico al que tendre-
mos que enfrentarnos serd
al nuevo Permanent Denial
of Service, o PDoS.

¢Qué son los ataques
PDoS?

También conocidos como
ataques Phlashing, estos
ataques informaticos se
caracterizan por enviar una

gran cantidad de informa-
cién a los sistemas de las
victimas para que estos la
procesen. Estos ataques
generaran en los servidores
una carga de trabajo tan
elevada durante un largo
periodo de tiempo que, al
final, terminaran dafando
fisicamente el hardware de
la victima, obligando a cam-
biar la pieza afectada.

Obviamente, estos ataques
no van a estar destinados a
servidores o centros de da-
tos ya que la capacidad de
proceso de estos es muy
elevada, sino que sus objeti-
vos seran, principalmente,
routers impresoras, televiso-
res y cualquier otro dispositi-
vo que forme parte del loT
que, al tener una capacidad
de proceso mas reducida
tiene una mayor probabili-
dad de terminar siendo da-
fnado.

Los ataques PDoS mas bene-
volentes se centraran solo
en corromper el firmware de
los dispositivos, algo sencillo
de reparar si se vuelve a
instalar el mismo, aunque
los mds agresivos llegaran
incluso a dafiar fisicamente
el dispositivo.

Otros dos nuevos conceptos
que probablemente ganen

gran protagonismo a lo
largo de este afio son los
Advanced Persistent De-
nial of Service (APDoS), los
ataques de denegacion de
servicio persistentes y, so-
bre todo, los ata-
ques Telephony Denial of
Service (TDoS), un tipo de
ataque informatico capaz
de causar grandes estragos
en la red causado por una
serie de llamadas continuas
sin respuesta.

La Darknet ganard
también mucha popu-
laridad como red dis-
tribuida para llevar a
cabo ataques informa-
ticos.

Si un ataque informatico se
esta realizando desde una
direccion IP concreta, o
desde una red mas o me-
nos delimitada (por ejem-
plo, desde un pais concre-
to), es relativamente senci-
llo hacer frente a esos ata-
ques y bloquearlos. Sin
embargo, si el ataque es
distribuido, utilizando, por
ejemplo, la red Tor, la cosa
se complica, y mucho.
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Deep Web, Dark Web y Darknet: éstas son las diferencias.
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El término Deep Web fue acufiado por
la empresa especialista en indexado
‘Bright Planet’, y lo utilizaron para des-
cribir contenidos no indexables como
las solicitudes de bases de datos dina-
micas, los paywalls y otros elemento
dificiles de encontrar mediante el uso
de buscadores convencionales. Pero
mas tarde llegd el caso de Silk Road, y
los medios de comunicacion empeza-
ron a utilizar ese término para referir-
se a otros elementos como las Dark
Webs.

Bright Planet ha defendido en muchas
ocasiones que el término Deep Web es
inexacto para referirse a las Dark
Webs y Darknets, pero el dafo ya es-
taba hecho, la gente lo habia asimilado
y distinguir estas tres nomenclaturas
se ha convertido en un infierno. Por
eso, hoy vamos a intentar dejar estos
tres conceptos para saber cuales son
exactamente las diferencias y a qué
nos referimos con ellos. Por lo general,
para distinguir los conceptos de Dark-
net, Deep Web y Surface Web o web
superficial suele utilizarse el esquema
del iceberg. La punta, lo poco que so-
bresale en la superficie es la web tal
cual la conoces, la Surface Web. Todo
lo que hay debajo del agua es la Deep
Web, y la parte mas profunda de ella
es la de las Darknets.

La Surface Web es el Inter-
net que conoces.

El primero de los conceptos que
tienes que conocer es el de la
‘Clearnet’ o ‘Surface Net’, térmi-
nos que en castellano significan
‘Red Limpia’ o ‘Red de superfi-
cie’. Ambos se refieren a lo mis-
mo, Internet tal cual lo conocen
la mayoria de los cibernautas,
ese pedazo de la World Wide
Web a la que cualquiera puede
acceder facilmente desde cual-
quier navegador.

Se trata de una red en la que
somos facilmente rastreables a
través de nuestra IP. La compo-
nen principalmente las paginas
indexadas por los buscadores
convencionales como Google,
Bing o Yahoo, pero también to-
das esas otras webs a las que
puedes acceder de forma publi-
ca aun sin estar indexadas, co-
mo puede ser Facebook, Twitter
y demds redes sociales, asi como

cualquier otra pagina web o blog.

Es dificil saber su tamaiio exac-
to. Segun Internet Live Stats
esta estd compuesta por mas de
1.139 millones de paginas web,
mientras que datos
WorldWideWebSize.com
tan a que las superficie de Inter-

como
apun-

net cuenta con mas de 4.700
millones de paginas indexadas.
Sea como fuere, la red accesible
sigue teniendo soélo una pequefia
parte de los datos que navegan
por el ciberespacio.

Deep Web, las profundidades de
la World Wide Web.

Asi como en lineas generales la Clear-

net es esa porcidon de Internet a la que
puedes acceder facilmente con tu nave-
gador, podriamos decir que la Deep
Web viene a ser justo lo contrario.
Teniendo en cuenta que el ~90% del
contenido de la red no es accesible a
través de motores de busqueda estan-
dar, estamos hablando de muchos da-
tos. También conocida como Invisible
Web (Web Invisble) o Hidden Web
(Web Oculta), engloba toda esa infor-
macién que esta online, pero a la que
no puedes acceder de forma publica.
Por una parte, pueden tratarse de pagi-
nas convencionales que han sido prote-
gidas por un paywall, pero también
archivos guardados en Dropbox o co-
rreos electronicos guardados en los
servidores de nuestro proveedor. a
Deep Web también la componen sitios
con un “Disallow” en el archivo ro-
bots.txt o paginas dinamicas que se
generan al consultar una base de da-
tos. Por ejemplo, cuando entras en un
portal de viaje y buscas un hotel en una
ciudad determinada para un dia concre-
to, la pagina que se crea con los resul-
tados se indexa en ningun buscador, es
temporal y forma parte de la Deep Web
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Dark Web, el Internet de las pro-
fundidades.

Muchas veces confundida con la Deep
Web, aunque forma parte de ella, la
Dark Web es ese fragmento de Internet
al que sélo se puede acceder mediante
aplicaciones especificas. Asi como la
Deep Web supone en torno al 90% de
del contenido de la World Wide Web, la
Dark Web ocuparia tnicamente el 0,1%
de ella.

Paginas como Diccionary.com la definen
como “la porcién de Internet que esta
intencionalmente oculta a los motores
de busqueda, usa direcciones IP en-
mascaradas y es accesible sélo con un
navegador web especial: parte de la
Deep Web”. Por lo tanto, aunque am-
bas estdn ocultas de los buscadores
convencionales, la Deep Web es una
recopilacion de todo lo que hay fuera
de ellos, incluyendo la Dark Web, que
forma parte de ella pero es algo dife-
rente.

Principalmente la Dark Web suele for-
marse por paginas que tienen dominios
propios como las .onion de TOR o
las .i2p de los eepsites de I12P, pero a las
que no puedes acceder a no ser que
tengas el software necesario para na-
vegar por las Darknets en las que se
alojan.

Existe la creencia de que, como la Deep
Web suele ser en cierta manera la parte
de Internet no indexada por los busca-
dores comerciales, la Dark Web no pue-
de ser indexada por ninguno. Pero esto
no es del todo cierto. Vale, en Google
no encontrards acceso a ella, pero exis-
ten otros buscadores especificos en los
que si que se puede hacer.

Algunos son accesibles desde la Clear-
net, como Onion City, capaces de inde-
xar miles de paginas .onion. También
existen otros buscadores dentro de las
propias Darknets como not Evil, Torch
0 una version de DuckDuckGo también
hacen lo mismo. Ademas, otras herra-
mientas como Onion.to permiten acce-
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der a las Dark Webs de TOR con sdélo
anadir la terminaciéon .to, al domi-
nio .onion, de manera que la web luz-
ca como tupagina.onion.to.

Darknets, las redes indepen-
dientes que componen la Dark

Web.

El término Darknet fue acufiado en
2002 en el documento “The Darknet
and the Future of Content Distribu-
tion” escrito por Peter Biddle, Paul
England, Marcus Peinado y Bryan Will-
man, cuatro investigadores de Micro-
soft. En él se refieren a ella como una
coleccion de redes y tecnologias que
podria suponer una revolucién a la
hora de compartir contenido digital.

Para explicar este concepto podriamos
decir que mientras la Dark Web es
todo ese contenido deliberadamente
oculto que nos encontramos en Inter-
net, las darknets son esas redes espe-
cificas como TOR o 12P que alojan
esas paginas. Vamos, que aunque In-
ternet sélo hay uno, la World Wide
Web, hay diferentes darknets en sus
profundidades ocultando el contenido
que compone la Dark Web.

Las mas conocidas son la red friend-to-
friend Freenet, 12P o Invisible Internet
Project con sus Eepsites con exten-
sidn .i2p o ZeroNet. con sus multiples
servicios. Pero la mas popular de todas
es TOR, una red de anonimizacion
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gue tiene también su propia Darknet, y
es bdsicamente a la que suele referirse
todo el mundo cuando habla de ellas.

Teniendo en cuenta que no hay una
definicion prestablecida para las Dark-
nets, tienes que tener en cuenta que
aunque técnicamente es algo diferen-
te, en muchas ocasiones
se suele utilizar este mis-
mo nombre para referirse
a la Dark Web. O sea que
no te asustes si ves en los
medios que se refieren a
uno como lo otro, lo im-
portante es que se sepa
diferenciar por fin de la
Deep Web.Pero esta ima-
gen que tienes arriba te
marca la diferencia, mos-
trandote que la Darknet
son las redes ocultas en si,
mientras que Dark Web se
puede utilizar para referirse dos cosas.
Por una parte, el término se utiliza para
referirse al contenido, a las webs oscu-
ras, mientras que por otra también se
usa para hablar de la cultura que impli-
ca, un concepto un poco ambiguo para
referirnos a todo lo relacionado, y que
tantas veces se confunde con Deep
Web.

Las connotaciones negativas de
la Darknet.

Darknet, red oscura, traducido el nom-
bre enseguida te das cuenta de que
puede tener una connotacidn negativa.
Esto no es asi por casualidad, ya que
muchas de las Dark Webs que suele
haber alojadas en ellas suelen tener
fines negativos. Asesinos a sueldo, ano-
nimato total y habitaciones rojas, no
todos estos mitos son reales, pero ya
vimos que no son pocas las pdginas en
las que encontrar objetos, sustancias o
contenidos de dudosa legalidad. Sin
embargo no todo el mundo acepta
estas connotaciones negativas, y mu-
chos piensan en el término “oscuro” de
estas redes como un simil de algo que
esta oculto entre las sombras. No por-
gue sea necesariamente negativo, ya
sabemos que en las Darknets también
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Ataques al DNS: como intentan dirigirte a paginas falsas.

A pesar de ser algo esencial para el co-
rrecto funcionamiento de Internet tal y
como lo conocemos actualmente, los
servidores DNS suelen pasar desaperci-
bidos para la mayoria de los usuarios.
Al menos asi es hasta que ocurre algun
tipo de ataque o incidente que afecta a
su correcto funcionamiento y comprue-
ban en primera persona cémo los servi-
cios que utilizan todos los dias comien-
zan a fallar, algo que pudimos ver no
hace mucho cuando la botnet Mirai
ataco a la empresa DynDNS.

Lo cierto es que hay mas de un tipo de
ataque que podria afectar a estos servi-
dores; en este articulo veremos las dife-
rencias entre ellos.

¢Qué es un servidor DNS?

El sistema de nombres de dominio (o
DNS por sus siglas en inglés) es lo que
nos permite resolver el nombre de una
pagina web por su direccion IP. De esta
forma, los usuarios no debemos acor-
darnos de la secuencia de numeros que
conforman una IP (o numeros y letras
en IPV6) y podemos acceder, por ejem-
plo, a una web como
“www.facebook.com” escribiéndola tal
cual en nuestro navegador, en lugar de
escribir “31.13.92.36”.

De resolver cudl es este nombre enten-
dible para los usuarios en una direccién
IP se encargan los servidores DNS, ba-
sandose en una base de datos distribui-
da y jerarquica que almacena a qué di-
reccién IP corresponde cada nombre de
dominio, entre otras funciones. De esta
forma, es mas facil acordarse de las di-
recciones web, ademas de que la direc-
cion IP puede cambiar por varias razo-
nes.

DNS Spoofing vs. DNS Cache Poi-
soning.

Muchas veces interpretados como si

fueran el mismo tipo de ataque, la reali-
dad es que, técnicamente, existen dife-
rencias entre estos dos. En lineas gene-
rales, podriamos decir que el de DNS
Cache Poisoning es una de las multiples
formas de conseguir un DNS Spoofing,
refiriéndose este ultimo a la amplia va-
riedad de ataques existentes que bus-
can suplantar la informacion que se al-
macena en los servidores DNS.

DNS SPOOFING REFIERE A LA AMPLIA
VARIEDAD DE ATAQUES QUE BUSCAN
SUPLANTAR LA INFORMACION ALMACE-
NADA EN LOS SERVIDORES DNS

El DNS Spoofing representaria la finali-
dad ultima del ataque (conseguir modifi-
car los registros que se almacenan en el
servidor DNS por los que decida el ata-
cante) y para la cual se emplean diferen-
tes mecanismos. Entre ellos, encontra-
mos el DNS Cache Poisoning, pero tam-
bién ataques Man-In-The-Middle, uso
de estaciones base falsas o incluso com-
prometer la seguridad de un servidor
DNS.

También es posible que veamos cémo
se hace referencia al DNS Spoofing
cuando hablamos de ataques orienta-
dos al usuario. Un ejemplo de esto seria
la suplantacion de la direccion de los
servidores DNS configurados en nuestro
sistema operativo o router. Lo normal es
que se introduzca la direccion de los
DNS de nuestro proveedor de Internet u
otros como los de Google, tal y como
vemos a continuacion:

En lo que respecta al DNS Cache Poiso-
ning, se refiere a la situacion en la que
muchos usuarios finales utilizan la mis-
ma cache donde se almacenan los re-
gistros que relacionan cada direccion IP
con un dominio. En el caso de que un
atacante consiguiera manipular una
entrada DNS en ese registro, los pro-
veedores de Internet que utilizan esa
cache lo tomarian como auténtico, por
mucho que haya sido manipulado para
dirigir a una web fraudulenta.

UNA CACHE DNS ENVENENADA NO
REDIRIGE CORRECTAMENTE A LAS IP
LEGITIMAS CUANDO RESUELVE UN
NOMBRE DE DOMINIO

Uno de los principales problemas de los
ataques de DNS Cache Poisoning es que
se pueden propagar entre varios servi-
dores DNS, afectando con el tiempo
también a los routers domésticos e
incluso a la cache DNS existente en el
sistema del usuario, ya que recibirian
esta informacién incorrecta y actualiza-
rian su cache local con ella. Para reali-
zar este tipo de ataque se necesita dis-
poner de un servidor web y de un servi-
dor DNS, configurando su propio DNS
autoritativo y un dominio trampa. A
partir de ahi, el atacante debe primero
conseguir que la victima acceda con su
propio DNS al enlace con el dominio
trampa, para asi empezar a recolectar
los identificadores de transaccién hasta
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